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Sammanfattning

Pa uppdrag av fortroendevalda revisorer i Smedjebackens kommun respektive
lekmannarevisorer i kommunens helagda bolag har PwC genomfért en granskning inom
omradet krisberedskap. Granskningen tar sin utgangspunkt frdn kommunallagens
kapitel 12 samt aktiebolagslagen kapitel 10.

Nedan redovisas bedémning for respektive revisionsfraga:

Revisionsfragor Bedomning
Styrs omradet i tillréacklig grad genom planer och riktlinjer? Ja .
Ar handlingsplaner aktuella och heltdckande?

Ar ansvarsférdelning tydlig inom organisationen (politisk nivd  Delvis O
respektive verksamhetsniva) avseende krisberedskap?

Sker rapportering till kommunstyrelse och kommunfullmaktige Nej .
i tillracklig omfattning?

Utifran genomférd granskning ar var samlade beddémning att kommunkoncernens arbete
med krisberedskap i allt vasentligt skots pa ett andamalsenligt satt. Den interna
kontrollen inom granskade omraden ar dock inte helt tillracklig. For fullstandiga
bedémningar se respektive revisionsfraga i rapporten.

For att utveckla granskningsomradet bor féljande rekommendationer prioriteras:

e Att kommunstyrelsen - i styrdokument - tydliggér ansvarsférdelning dels inom den
politiska organisationen, dels ansvarsférdelning inom kommunens
verksamhetsorganisation.

e Att kommunstyrelsen utvecklar sin uppsikt inom omradet krisberedskap. Styrelsen
bor bland annat precisera formerna for hur kommunkoncernens arbete med
krisberedskap ska féljas upp och rapporteras till
kommunstyrelse/kommunfullmaktige.
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1. Inledning

1.1 Bakgrund

Risker och hot som finns i samhallet kréaver en férmaga att hantera kriser oavsett typ av
handelse; det kan vara vaderrelaterade handelser, olyckor och pagaende dadligt vald,
pandemier eller handelser som ror IT-sakerhet och teknisk infrastruktur. Vardet av en
fungerande krisberedskap har aktualiserats kraftigt under det senaste arets pandemi,
Oversvamningar, vald pa skolor och inte minst Rysslands krig mot Ukraina.

Krisberedskap och krisledning handlar om att starka samhallets férmaga att forebygga
och hantera kriser, samt extraordinara handelser i fredstid och under hdjd beredskap.
Krisberedskap ar en nyckelkomponent for att en verksamhet ska vara resilient och
robust att kunna hantera allvarliga handelser och kriser.

Med bristande krisberedskap riskerar kriser och allvarliga handelser att fa allvarligare
konsekvenser och ta langre tid for kommunen att aterhamta sig fran. Krisen kan fa
ekonomiska, materiella, fértroendemassiga och personella konsekvenser for
verksamheten och for samhallet i stort.

Revisionsobjekt i granskningen ar kommunstyrelse, ndmnder samt helagda
aktiebolagen Smedjebackens Energi (koncern) respektive Barkehus.

1.2 Syfte och revisionsfragor

Revisorernas uppdrag regleras i kommunallagen kapitel 12 respektive aktiebolagslagen
kapitel 10. Syftet med granskningen ar att préva om arbetet med krisberedskap skots pa
ett andamalsenligt satt och med tillracklig intern kontroll.

Fdljande revisionsfragor ska besvaras i granskningen:

1. Styrs omradet i tillrécklig grad genom planer och riktlinjer? Ar handlingsplaner
aktuella och heltackande?

2. Ar ansvarsférdelning tydlig inom organisationen (politisk niva respektive
verksamhetsniva) avseende krisberedskap?

3. Sker rapportering till kommunstyrelse och kommunfullmaktige i tillracklig omfattning?

Revisionsfraga 1 bildar underlag for att bedéma om omradet hanteras pa ett
andamalsenligt satt. Ovriga revisionsfragor bildar underlag fér att préva om den interna
kontrollen &r tillracklig.

1.3 Revisionskriterier

Med revisionskriterier avses de beddémningsgrunder som bildar underlag fér revisionens
analyser och beddémningar.

Féljande revisionskriterier anvands i denna granskning:
e Kommunallagen 6:1, 6:6, 6:13
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e Aktiebolagslagen 8:4

e Lag om kommuners och landstings atgarder infor och vid extraordinara handelser i
fredstid och hdjd beredskap (2006:544), 2:1

e Foreskrift 2015:5, utfardad av Myndigheten for samhallsskydd och beredskap (MSB)

e Overenskommelse om kommunernas krisberedskap: MSB och SKR

e Kommuninterna styrdokument som rér omradet, daribland reglemente for
kommunstyrelse och namnder, instruktion fér kommunchef samt agardirektiv till
bolagen.

1.4 Avgransning

Granskningen avgransas till féljande organ:
e Smedjebackens kommun

e Smedjebackens Energi (koncern)

e Barkehus AB

| tid avgrénsas granskningen i férsta hand till kalenderar 2023. Ovrig avgransning, se
avsnitten Syfte och revisionsfragor och Revisionskriterier.

1.5 Metod

Analys av for granskningen relevant dokumentation. Intervjuer med foéretradare for saval
kommunens krisberedskapsorganisation som respektive bolag.

Revisionell bedémning av respektive revisionsfraga sker utifran en tregradig skala:
jaluppfyllt (grén); delvis uppfyllt (gul); nej/ej uppfylit (réd).

De intervjuade har beretts mdjlighet att sakgranska rapporten.

Rapporten ar kvalitetssakrad av Petra Ribba, certifierad kommunal revisor, i enlighet
med PwC:s interna riktlinjer for kvalitetssakring av revisionsrapporter.



2. Granskningsresultat

2.1 Styrdokument
Revisionsfréaga 1: Styrs omréadet i tillrécklig grad genom planer och riktlinjer? Ar
handlingsplaner aktuella och heltédckande?

lakttagelser

Kommunallagen ger uttryck for att kommunens verksamhet ska styras genom mal och
planer. | lag, férordning samt éverenskommelse stélls krav pa att kommunen ska ta fram
ett flertal styrdokument inom omradet krisberedskap.

Foljande styrdokument har noterats i Smedjebackens kommun:

Styrdokument for krisberedskap (Ks 2023, § 120)
Risk- och sarbarhetsanalys (Ks 2023, § 119)
Krisledningsplan (Ks 2023, §121)
Kriskommunikationsplan (Ks 2023, §121)
Pandemiplan (Ks 2020, §51)

Instruktion for kommunchef (Ks 2019, § 62)
Utbildnings- och évningsplan (Kommunchef 2019)

No Ok owbd=

Styrdokument 1 innehaller féljande delar: évergripande mal och ambitioner, interna
styrdokument, organisation och ansvarsférdelning, strategisk inrikining med aktiviteter
samt uppféljning. Dokumentet inkluderar i viss grad aven verksamhet som bedrivs i
bolagsform. Enligt uppgift ska styrdokumentet slutgiltigt faststallas av fullmaktige i
november 2023.

Kommunstyrelsen har i oktober 2023 behandlat risk- och sarbarhetsanalys for
mandatperioden 2023-2026 (nr 2). Har aterfinns en sammanstallning av olika typer av
risker inom kommunen och dess bolag. Analysen ar uppstalld enligt MSB:s anvisning.

| lag anges att kommunen ska faststalla en plan for hur extraordinara handelser ska
hanteras (styrdokument 3). Planen ska utga frAn upprattad risk- och sarbarhetsanalys.
Var granskning visar att kommunstyrelsen i oktober 2023 har genomfért en revidering av
krisledningsplanen.

| plan 4-5 regleras hur organisationen pa évergripande niva ska hantera pandemier
respektive kommunikation under en krissituation. | styrdokument 6 preciseras
kommunchefens uppgifter vid en krissituation/extraordinar handelse.

Enligt 6verenskommelse MSB och SKR ska kommunen ta fram en utbildnings- och
ovningsplan. Var granskning visar att kommunchefen har upprattat en sadan plan
(dokument 7). | intervju framkommer att en ny plan tas fram infér ar 2024.

Inom bolagen finns styrdokument som omfattar féljande omraden: risk- och
sarbarhetsanalys, beredskapsplan for bemanning, kriskommunikationsplan samt
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kontinuitetsplaner. Styrdokumenten ar beslutade pa verksamhetsniva och reglerar i
férsta hand hur bolagen ska fullgéra sina uppdrag under en krissituation.

Bedbmning

Styrs omradet i tillrécklig grad genom planer och riktlinjer? Ar handlingsplaner aktuella
och heltdckande?

Ja

Beddmningen baseras pa foljande:

- Kommunstyrelsen har i allt vasentligt upprattat planer och riktlinjer fér omradet.
Planerna ar i flertalet fall aktuella och ar i 6verensstdmmelse med vad som anges i
lag, férordning och foreskrifter.

- Upprattade planer innefattar kommunens samlade verksamhet, det vill sdga aven
kommunal verksamhet som bedrivs i bolagsform.

2.2 Organisation och ansvarsfordelning
Revisionsfréaga 2: Ar ansvarsférdelning tydlig inom organisationen (politisk nivé
respektive verksamhetsniva) avseende krisberedskap?

lakttagelser

Politisk niva

Kommunfullmaktige beslutar pa évergripande niva hur kommunens verksamhet ska
vara organiserad. Ansvaret for kommunala angelagenheter kan vila pa kommunstyrelse
och namnder. Kommunstyrelsen ansvarar for att bereda arenden som ska beslutas av
kommunfullmaktige.

Ansvarsfordelningen inom den politiska organisationen regleras i féljande dokument:
1. Styrdokument for krisberedskap (Ks 2023)
2. Reglemente fér kommunstyrelse och namnder (Kf 2022)

Har framgar att kommunstyrelsen har ett 6vergripande ansvar fér omradet
krisberedskap.

| intervju framhalls att ansvarsprincipen ar en viktig ledstjarna for kommunens arbete
med krisberedskap. Ansvarsprincipen kan tolkas pa sa satt att respektive namnd
ansvarar for krisberedskap inom sitt verksamhetsomrade. En genomgang av ovan
redovisade styrdokument visar att facknamndernas (omsorgsnamnd, familje- och
utbildningsnamnd m.fl.) ansvar for krisberedskap inte har preciserats.

Nar det galler krisledningsnamnden regleras dess uppdrag i ett sarskilt reglemente som
beslutats av kommunfullmaktige. Krisledningsnamnden aktiveras endast vid en
krissituation och har féljaktligen inget ansvar inom omradet krisberedskap.

Bolagsstyrelsens ansvar for forvaltningen av dess angelagenheter regleras i
aktiebolagslagen.



Verksamhetsniva
En del i den interna kontrollen ar att precisera ansvars- och arbetsférdelning inom
verksamheten.

Ansvars- och rollférdelningen inom verksamhetsorganisationen regleras i féljande
dokument:

1. Styrdokument for krisberedskap (Ks 2023)

2. Instruktioner for kommunchef (Ks 2018, Ks 2019)

| 6verenskommelse mellan SKR och MSB anges att kommunchefens uppdrag inom
omradet krisberedskap ska regleras i instruktion for kommunchef. Granskningen visar
att kommunstyrelsens instruktion for kommunchef bestar av tva delar: dels en generell
instruktion (beslutad 2018), dels en instruktion specifikt for omradet
krissituation/extraordinar handelse (2019). Var granskning visar att gallande
instruktioner (styrdokument 2) inte berér krisberedskap, vilket far betecknas som en
avvikelse mot gallande anvisning.

| sammanhanget bor dock framhallas att styrdokument 1 reglerar kommunchefens
Overgripande ansvar inom omradet krisberedskap. Har beskrivs aven vilket ansvar som
vilar pa forvaltningschefer inom kommunen.

Granskningen visar att styrdokument 1-2 inte ger en heltackande bild hur ansvar och
roller férdelas inom verksamheten for att sdkerstélla ett systematiskt arbete med
krisberedskap. Ett systematiskt arbetssatt inkluderar féljande moment: 1) risk- och
sarbarhetsanalys, 2) styrdokument/planer, 3) aktiviteter/atgarder, 4)
uppféljning/utvardering samt 5) rapportering.

Nar det galler bolagen kan vi inledningsvis konstatera att aktiebolagslagen ar mer tydlig
an kommunallagen nar det galler hur ansvaret fordelas inom verksamheten. En
verkstallande direktdr har ett dvergripande ansvar for den I6pande foérvaltningen av
bolagets angelagenheter. Motsvarande skrivning saknas i kommunallagen.

Granskning av bolagen visar att arbetet med krisberedskap bedrivs inom ramen for
befintlig organisation. Bolagen har inte tillskapat en sarskild organisation fér omradet
krisberedskap.

Bedbémning

Ar ansvarsférdelning tydlig inom organisationen (politisk niva respektive
verksamhetsniva) avseende krisberedskap?

Delvis

Beddmningen baseras pa foljande:

- Det rader otydlighet vilket eventuellt ansvar som vilar pa facknamnderna nar det
galler krisberedskap.

- Kommunens styrdokument preciserar inte i tillracklig grad hur ansvar och uppdrag
férdelas inom verksamheten avseende krisberedskap.
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- Ansvars- och rollférdelning for krisberedskap ar tydlig inom bolagen. Styrelsernas
och VD:s dvergripande ansvar preciseras i aktiebolagslagen och bolagsinterna
styrdokument.

En otydlig ansvarsférdelning inom omradet riskerar dels skapa oklarhet vem/vilka organ
som ska finansiera insatser inom omradet krisberedskap, dels férsvara mojligheten att
utkrdva ansvar om arbetet med krisberedskap inte fullgors pa ett &andamalsenligt satt.

For framtiden féreslas att kommunstyrelsen - i kommuninterna styrdokument - tydliggor
ansvarsférdelning dels inom den politiska organisationen, dels ansvarsférdelning inom
verksamheten. Ansvaret bor preciseras for samtliga delar i ett systematiskt
krisberedskapsarbete.

2.3 Uppfoljning och rapportering
Revisionsfraga 3: Sker rapportering till kommunstyrelse och kommunfullmaktige i
tillrdcklig omfattning?

lakttagelser

Kommunstyrelsen ska se till att rapportering och redovisning inom granskningsomradet
sker enligt gallande direktiv. Detta galler rapportering till saval statliga myndigheter som
till kommunfullmaktige. Det ar lampligt att i interna styrdokument reglera formerna for
hur uppfdljning, utvardering, rapportering och redovisning av planer m.m. ska ske.

Av féregaende avsnitt framgar att kommunen faststallt styrdokument som berér omradet
krisberedskap. Dokumenten reglerar i begransad grad hur uppféljning och rapportering
ska ske inom organisationen. Enligt styrdokument for krisberedskap ska uppféljning i
forsta hand ske genom kommunkoncernens arbete med intern kontroll.

Vi noterar att kommunstyrelsen tagit del av uppféljning av intern kontroll, men
granskningen kan inte finna att kommunstyrelsen under granskningsperioden fatt en
samlad uppfdljning och/eller utvardering av kommunens arbete med krisberedskap. |
styrdokument for krisberedskap aterfinns exempelvis évergripande mal for omradet.

Inom ramen fér granskningen har det skett en genomgang av kommunstyrelsens
protokoll fér perioden 2022-10-01 -- 2023-09-30. Granskningen visar foljande:

- 2023-03-07 § 22 - Uppfoéljning av intern kontroll 2022. | internkontrollplanen 2022
finns en process med baring pa omradet krisberedskap. Kontrollmomentet ar att
informationssakerhetspolicyn ar kand och efterlevs av forvaltningarna. |
uppfdljningen anges att “rutinen fungerar men behdver utvecklas”. Samma process
och kontrollmoment ar med i internkontrollplanen 2023.

- 2023-03-07 § 29 - Uppfdljning avtalssamverkan Raddningstjansten DalaMitt.
Information om att parterna har kommit verens om att genom avtalet samverka om
en lokal insatsledare.

- 2023-03-07 § 35 - Rapport om informationssakerhetsarbetet 2022 godkanns.



Vid intervjuer beskrivs att kommunchef och trygghetschef I6pande blir inbjudna till
kommunstyrelsen for att informera om kommunens arbete med krisberedskap.
Foretradare for kommunledningen framhaller en ambition att arligen 1amna en samlad
rapport till kommunstyrelsen inom omradet krisberedskap. Enligt uppgift har muntlig
rapportering skett vid kommunstyrelsens moéte i oktober 2023. | 6vrigt framhalls att
politiken har varit involverade i arbetet med framtagandet av ny risk- och
sarbarhetsanalys.

Enligt reglementet ska kommunstyrelsen aterkommande rapportera till fullmaktige hur
kommunens verksamheter utvecklas. Aterrapportering till kommunfullmaktige sker
vanligtvis genom arsredovisning respektive delarsrapport. Féljande har noterats:

Arsredovisning 2022 (KF 2023-04-24 § 11)

| foérvaltningsberattelsen lamnas viss information om att det férandrade
sakerhetspolitiska laget i Europa, i samband med kriget i Ukraina, har paverkat
kommunens verksamhet och koncernens bolag. Fokus anges bland annat har varit
kontinuitetsplanering och forberedelser for mottagande av flyktingar fran Ukraina.

Arsredovisningen innehaller ingen samlad uppféljning/ utvardering av kommunens
arbete med krisberedskap. Under avsnittet “Kommunstyrelsen/
kommunstyrelseforvaltningen” framhalls att sakerhets- och beredskapsfragorna varit
centrala och att en resurs i form av beredskapssamordnare pa 40 % har forts over fran
personalavdelningen. Fokus anges ha varit kontinuitetsplanering, krigsplaceringar,
reservkraft, styr-el, forberedelser infor mottagande av flyktingar fran Ukraina samt
hantering av pandemin.

Delarsrapport 2023 (KS 2023-10-10 § 116)

| kommunstyrelsens forslag till delarsrapport for Smedjebackens kommun per
2023-08-31 kan vi inte se att det Iamnas nagon information om kommunens arbete inom
omradet krisberedskap.

Av protokollsgenomgangen kan granskningen inte finna att kommunfullmaktige
behandlat eller tagit del av information gallande kommunens arbete med krisberedskap.

Nar det galler bolagen noteras att kommunstyrelsen inte tagit del av rapportering som
specifikt rort omradet krisberedskap. Granskning av bolagens arsredovisningar for ar
2022 visar att dessa i l1ag utstrackning berér omradet krisberedskap. | uppféljning av
internkontrollplanerna 2022 anger Barkehus AB, SEAB och SENAB att rutinerna for att
hantera IT-risker har brister och behdver ses dver.
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Bedémning

Sker rapportering till kommunstyrelse och kommunfullméktige i tillrdcklig omfattning?

Nej

Beddmningen baseras pa féljande:

- Kommunstyrelsen och kommunfullmaktige har under granskningsperioden fatt viss
rapportering som ror omradet krisberedskap. Rapporteringen ar inte heltadckande,
exempelvis saknas uppfdljning/utvardering av mal och aktivitetsplaner.

- Uppféljning/utvardering av krisberedskap - inom ramen fér koncernens arbete med
intern kontroll - har inte skett enligt interna direktiv.

Sammantaget gors bedomningen att kommunstyrelsens uppsikt inom omradet ar
otillracklig.

For framtiden foreslas att kommunstyrelsen preciserar formerna for hur omradet
krisberedskap ska féljas upp och rapporteras till kommunstyrelse/kommunfullmaktige.
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3. Avslutning

3.1 Samlad bedéomning

Granskningsomrade Bedoémning

1.Styrdokument* Ja .
2. Organisation och ansvarsférdelning** Delvis Q
3. Uppfdljning och rapportering™* Nej .

* Anvands som underlag for att bedéma &ndamalsenlighet
** Anvands som underlag for att beddéma intern kontroll

Utifran genomférd granskning ar var samlade beddémning att kommunkoncernens arbete
med krisberedskap i allt vasentligt skots pa ett andamalsenligt satt. Den interna
kontrollen inom granskade omraden ar dock inte helt tillracklig.

3.2 Rekommendationer

For att utveckla granskningsomradet boér féljande rekommendationer prioriteras:

e Att kommunstyrelsen - i styrdokument - tydliggor ansvarsférdelning dels inom den
politiska organisationen, dels ansvarsfordelning inom kommunens
verksamhetsorganisation.

e Att kommunstyrelsen utvecklar sin uppsikt inom omradet krisberedskap. Styrelsen
bor bland annat precisera formerna for hur kommunkoncernens arbete med
krisberedskap ska féljas upp och rapporteras till
kommunstyrelse/kommunfullmaktige.
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2023-11-22

Petra Ribba Bo Rehnberg

Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av revisorerna i Smedjebackens kommun samt lekmannarevisorer i kommunagda bolag enligt de villkor och
under de foérutsattningar som framgar av projektplan fran 2023-04-05. PwC ansvarar inte utan sarskilt atagande,
gentemot annan som tar del av och férlitar sig pa hela eller delar av denna rapport.
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